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Art. 4° Para a distribuicdo equanime dos trabalhos aos membros da comissdo devera ser levada
em consideracdo ndo apenas a quantidade de processos distribuidos, mas também o montante de
recursos distribuidos entre as zonas eleitorais.

Paragrafo Unico. Caso seja constatada insatisfatoria a produtividade de algum membro da
comisséo, cabera ao presidente notificar o servidor para que apresente esclarecimentos a respeito
da situacéo e, se for o caso, solicitar a Diretoria-Geral a substituicdo do membro.

Art. 52 Esta portaria entrara em vigor na data de sua publicacéo, revogando-se a Portaria DG n® 217
/2022.

Goiania, 4 de novembro de 2022.

Wilson Gamboge Junior

Diretor-Geral

ANEXO

PORTARIA N¢ 221/2022-DG

Servidor Lotacao

Antdnio Gomes de Aguiar - Presidente SAO/COFI

Adriano Jorge Guimaraes Lima - titular COMSERVZON/055Z2GO
Maria Sirene Carneiro Matos - titular SAQ/COFI

Maria de Lourdes Macedo de Andrade - titular SAQ/CEIN

Maximiano Braga Vianna de Oliveira - suplente SAO/CEIN

Myléne Machado Martin Teixeira - titular SGP/COPS

Frederico Antbnio Ferreira - titular INTEGRAZON/031ZGO
Marucio Machado da Silveira - primeiro suplente INTEGRAZON/031Z2GO
Auxiliadora de Salles Corréa Franca - segundo suplente INTEGRAZON/031ZGO

PORTARIA DG N°220/2022

Institui a Norma Corporativa de Cépias de Seguranca e Restauragdo de dados (NCCSR) no ambito
do Tribunal Regional Eleitoral de Goias.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL REGIONAL ELEITORAL DE GOIAS, no
uso das atribuicbes conferidas pelo disposto no artigo 46, inciso XVI, da Resolugdo TRE/GO n®
275, de 18 de dezembro de 2017, e alteragdes posteriores,

CONSIDERANDO a necessidade de otimizar a qualidade dos servicos de tecnologia da
informacdo (TI), bem como de alinha-los aos objetivos de negécio deste Tribunal, visando
aumentar a satisfacdo dos usuarios;

CONSIDERANDO os termos da Resolucdo CNJ n° 370, de 28 de janeiro de 2021, que instituiu a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-
JUD);

CONSIDERANDO o disposto na Resolucdo CNJ n° 396, de 07 de junho de 2021, que instituiu a
Estratégia Nacional de Seguranca da Informacéo e Cibernética do Poder Judiciario (ENSEC-PJ) no
ambito dos 6rgédos do Poder Judiciario;

CONSIDERANDO o disposto na Resolucao TSE n° 23.644, de 12 de julho de 2021, que dispde
sobre a Politica de Seguranca da Informacgéo (PSI) no &mbito da Justi¢a Eleitoral;
CONSIDERANDO o disposto na Portaria TSE n® 457, de 13 de julho de 2021, que institui norma de
gerenciamento de backup e restauracdo de dados relativa a Politica de Seguranga da Informacao
do Tribunal Superior Eleitoral;

CONSIDERANDO o disposto na Resolucao TRE-GO n° 355, de 10 de novembro de 2021, que
adotou a Politica de Seguranca da Informacgéo (PSI) da Justica Eleitoral no ambito do TRE-GO;
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CONSIDERANDO as orientacdes sobre técnicas de seguranca em tecnologia da informacao,
regulamentadas nas normas NBR ISO/IEC 17799 e 27001;

CONSIDERANDO a continua preocupacao com a qualidade e celeridade na prestacao jurisdicional
a sociedade;

CONSIDERANDO a instrugéo processual do SEI 21.0.000008481-3,

RESOLVE:

DISPOSICOES INICIAIS

Art. 1° Instituir a Norma Corporativa de Cépias de Seguranca (Backup) e Restauragéo (Restore)
de dados (NCCSR) relativa a Politica de Seguranca da Informacdo do Tribunal Regional Eleitoral
de Goias, com objetivo de estabelecer diretrizes para o processo de copia e armazenamento dos
dados sob a guarda da Secretaria de Tecnologia da Informagéo STI, a fim de garantir a seguranca,
integridade e disponibilidade.

Art. 2° As disposicdes deste ato aplicam-se ao gerenciamento dos servicos de Copias de
Seguranca (Backup) e Restauracao (Restore) de dados do Tribunal.

DOS CONCEITOS E DEFINICOES

Art. 3° Para os efeitos desta Norma Corporativa de Copias de Seguranca (Backup) e Restauragéo
(Restore) de dados - NCCSR, aplicam-se os seguintes termos e defini¢des:

| - Usuarios: magistrados, servidores ocupantes de cargo efetivo ou em comissao, requisitados e
cedidos, e, desde que previamente autorizados, empregados de empresas prestadoras de servigos
terceirizados e outras pessoas que se encontrem a servico da Justica Eleitoral, utilizando, em
carater temporario, os recursos tecnolégicos deste Tribunal;

Il - Cépia de seguranca (Backup): cépia de dados de um dispositivo de armazenamento a outro
para que possam ser restaurados em caso da perda dos dados originais;

Il - Restauracéo de dados (Restore): recuperacao dos dados existentes em backup;

IV - Backup full (completo): modalidade de backup na qual todos os dados, de um determinado
servigo, sao copiados;

V - Backup incremental: modalidade de backup na qual somente sdo copiados os dados
modificados, desde o ultimo backup;

VI - Técnico de backup: servidores das unidades responsaveis pelos procedimentos de
configuracao, execug¢ao, monitoramento e testes dos procedimentos de backup e restore;

VIl - Midia: meio fisico no qual efetivamente se armazena o backup;

VIII - Retencéo: periodo de tempo em que o conteldo da midia de backup deve ser preservado;

IX - Gestor da informacao: responsaveis pelas informagdes, nas areas de negdcio;

X - Servigo de TI: todo o processo de trabalho suportado por recursos informatizados;

XI - Servicos criticos: qualquer sistema cuja indisponibilidade cause prejuizo a realizacdo dos
servicos essenciais do Tribunal.

XIl - Datacenter: ambiente projetado para concentrar computadores servidores, equipamentos de
processamento e armazenamento de dados, ativos de rede e, por isso, considerado o sistema
nervoso de empresas e organizacoes que utilizam sistemas informatizados.

DOS OBJETIVOS

Art. 4° Sao objetivos da Norma Corporativa de Cépias de Seguranca e Restauracdo de dados -
NCCSR:

| - definir um conjunto de padrbes de seguranca destinados a realizacao de copia e restauragéo de
dados armazenados nos datacenters deste Tribunal;

Il - estabelecer diretrizes para a realizacdo de copias de seguranca e restauracao de dados;

[Il - definir os padrdes para armazenagem, conservacao e descarte das midias utilizadas para
copias de seguranga;

IV - estabelecer critérios para a solicitacdo da restauracdo de dados.
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DA COPIA DE SEGURANCA

Art. 5° A norma de coépia de dados compreendera a realizacdo de backups diarios, semanais,
mensais e anuais dos sistemas e bases de dados existentes no ambiente de producdo, conforme
necessidades identificadas por intermédio das demandas de copia de seguranca, de modo a
salvaguardar as informagdes corporativas deste Tribunal, em caso de eventual perda.

DO PERIODO DE RETENGAO DAS MIDIAS

Art. 6° As midias terdo seus periodos de retencédo conforme o tipo de backup utilizado:

| - as midias utilizadas para os backups diarios devem ser retidas por 30 (trinta) dias;

Il - as midias utilizadas para os backups semanais devem ser retidas por 04 (quatro) semanas;

[l - as midias utilizadas para os backups mensais devem ser retidas por 01 (um) ano;

IV - as midias utilizadas para os backups anuais devem ser retidas por 05 (cinco) anos.

§ 1° Em casos especiais, o Gestor da Informacao podera definir, em conjunto com os técnicos de
backup, prazos diferenciados para retencao das midias.

§ 2° Expirado o prazo de retencao dos dados armazenados, a midia podera ser reutilizada.

DA GUARDA DAS MIDIAS

Art. 7° As midias utilizadas para a realizacdo de cépias de seguranca deverdo ser armazenadas
em locais seguros, com acesso controlado pela Secretaria de Tecnologia da Informacéao (STI) e
distribuidas entre enderecos fisicos distintos, de tal forma a garantir a restauracdo das informacdes
corporativas em outro local, no caso de incidente grave que provoque total indisponibilidade do
ambiente de produgéo.

Art. 8° As midias devem ser etiquetadas com as seguintes informagdes:

| - descrigdo dos dados nelas armazenados;

Il - tipo de backup realizado;

[ll - més e ano da cépia;

IV - prazo de retengéo.

DO DESCARTE DAS MIDIAS

Art. 9° As midias a serem descartadas devido a obsolescéncia tecnol6gica ou defeito irrecuperavel
deverdo ser eliminadas de forma segura e protegida, por meio de trituragcdo ou quebra dos
dispositivos utilizados. Caso esse trabalho venha a ser feito por empresa terceirizada, o processo
deve ser integralmente acompanhado por um servidor da Secretaria de Tecnologia da informacao
(STI).

DAS ATRIBUIGOES DO TECNICO DE BACKUP

Art. 10. E atribuigdo do técnico de backup:

| - providenciar a criacdo e manutencao dos backups;

Il - configurar a ferramenta de backup;

[Il - manter as midias preservadas, funcionais e seguras;

IV - efetuar testes de backup e auxiliar nos procedimentos de restore, tanto no ambiente originario
quanto no de replicacao;

V - verificar diariamente os eventos gerados pela ferramenta de backup, tomando as providéncias
necessarias para a remediacao de falhas;

VI - restaurar os backups em caso de necessidade;

VIl - gerenciar mensagens e logs diarios dos backups;

VIII - comunicar ao administrador de recurso os erros e as ocorréncias nos backups;

IX - propor modificagdes para o aperfeicoamento da norma de backup.

Art. 11. O técnico de backup devera respeitar as janelas para execucao das copias, inclusive
realizando previsdo para a ampliagdo da capacidade dos dispositivos envolvidos no
armazenamento.

DA RESTAURACAO DE COPIA DE SEGURANGCA
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Art. 12. A restauracdo da cépia de seguranca devera ser realizada somente nas seguintes
situacgoes:

| - para recompor a integridade do ambiente afetado apds um incidente, desastre ou falha de uma
midia de armazenamento;

Il - para atender a solicitagcdo formal do proprietario do ativo de informagéo a unidade responsavel
pelo gerenciamento de cépia de seguranca;

Il - para realizacdo de testes de restauracio periédicos;

IV - para realizagao de auditorias e investigagoes legais e forenses.

Art. 13. A restauracédo da cépia de seguranca de sistemas operacionais e de informacdes devera
ser realizada, preferencialmente, em maquina isolada do ambiente de producéo.

Paragrafo unico. Caso o sistema de que trata o caput tenha sido comprometido é obrigatéria a
revisdo de todas as configuracdes visando garantir o retorno correto do servigo.

Art. 14. As solicitagdes de restauracao de dados deverdo ser abertas formalmente por meio de
ferramentas de abertura de chamados e/ou formulario préprio que devera conter:

| - os nomes dos arquivos e pastas que deverao ser recuperados e, principalmente, a data do
arquivo que se pretende ter acesso;

Il - o nome do sistema informatizado, a data, o horario e quais os dados mantidos pelo respectivo
banco de dados deverao ser recuperados.

Paragrafo Unico. Em caso de indisponibilidade de dados ou sistemas criticos em ambiente de
producéo, a solicitacdo de restauracdo de arquivos podera ser feita por meio de mensagem
eletrbnica (e-mail), aplicativo de mensagem instantanea ou qualquer outro recurso que possibilite a
verificacdo posterior da solicitagdo, desde que feita pelo titular da unidade demandante, para o
titular da unidade que administra o servi¢o de backup.

Art. 15. O proprietario do ativo de informagdo devera validar a integridade das informacdes
restauradas antes da sua utilizagao.

Art. 16. Apds a restauragao da copia de segurancga, deverdo ser analisados 0s registros de eventos
(logs) gerados pela solugcao de backup, para garantir o resultado da operacéo ou para a adocao de
providéncias cabiveis, no caso de eventuais erros.

Art. 17. Deverao ser estabelecidos procedimentos para testes periddicos, por amostragem, de
restauracdo da cépia de seguranga com o intuito de assegurar a integridade dos dados gravados.
§1° A Secretaria de Tecnologia da Informacédo providenciara a edicdo de Procedimentos de
Segurancga da Informacao relacionados a Testes de Restaraucdo de Dados, os quais deverdo ser
disponibilizados na pagina da unidade na intranet.

§2° As informacdes restauradas devem ser excluidas apés a realizagdo dos testes de restauracao
da cépia de seguranca.

DISPOSICOES FINAIS

Art. 18. A execucado de quaisquer procedimentos que impliqguem em riscos de funcionamento nos
ativos de informacgéo devera ser precedida da realizacao de backup.

Art. 19. Fica estabelecido o prazo de 06 (seis) meses para a adocdo das providéncias necessarias
a implementacao do disposto nesta norma.

Art. 20. A revisao desta norma de backup ocorrera sempre que se fizer necessario ou conveniente
para o Tribunal, ndo excedendo o periodo maximo de 3 (irés) anos.

Art. 21. Os casos omissos serdo resolvidos pela Diretoria-Geral ou unidade responsavel pela
Seguranca da Informagéao, que porventura venha ser criada no ambito deste Tribunal.

Art. 22. Esta portaria entrara em vigor na data de sua publicacao.

Wilson Gamboge Junior

Diretor-Geral
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