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TRIBUNAL PLENO

Atos do Tribunal Pleno

Resolugoes

Resolugdo n2 302/2019 - Institui a Politica Corporativa de Cépias de Seguranca e Restaurag¢io de dados (PCCSR) no ambito do TRE-GO

TRIBUNAL REGIONAL ELEITORAL DE GOIAS

RESOLUCAO N2 302/2019

Institui a Politica Corporativa de Cdpias de Seguranga e Restauracdo de dados (PCCSR) no ambito do Tribunal Regional Eleitoral de Goias.

O TRIBUNAL REGIONAL ELEITORAL DE GOIAS, no uso das suas atribuicdes regimentais, e

CONSIDERANDO a necessidade de melhorar o nivel de qualidade dos servigos de Tecnologia da Informagdo (TI), bem como de alinha-los aos
objetivos de negdcio deste Tribunal, visando aumentar a satisfagdo dos usuarios;

CONSIDERANDO a necessidade de aplicar as boas praticas de governanga de Tl no escopo dos processos de tecnologia da informagdo do
Tribunal, alinhado ao COBIT;

CONSIDERANDO os termos da Resolugdo CNJ n. 211, de 15 de dezembro de 2015, que instituiu a Estratégia Nacional de Tecnologia da
Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO os Acérdaos ns. 1603/2008, 2308/2010, 2585/2012, 1200/2014 e 3051/2014, todos do Tribunal de Contas da Unido, que
recomendam a promocdo de agdes voltadas para a normatizagdo e o aperfeicoamento dos processos de governanca, gestdo e uso de
tecnologia da informagdo e comunicagao;

CONSIDERANDO a necessidade de padronizar um modelo de controle de qualidade referente aos processos de Cdpias de Seguranca e
Restauracgdo de Dados do Tribunal, baseado nas melhores praticas da seguranga da informacao;

CONSIDERANDO as orientacBes sobre técnicas de seguranga em tecnologia da informacgdo, constantes nas normas NBR ISO/IEC 17799 e
27001;

CONSIDERANDO a continua preocupagao com a qualidade e com a celeridade na prestagao jurisdicional a sociedade;

CONSIDERANDO o disposto na Resolugdo TSE n° 23.501, de 19 de dezembro de 2016, que estabeleceu a Politica de Seguranga da
Informagéao (PSI) no dmbito da Justica Eleitoral, RESOLVE:

DISPOSICOES INICIAIS

Art. 12 Instituir a Politica Corporativa de Copias de Seguranca (Backup) e Restauragdo (Restore) de dados (PCCSR) no ambito do Tribunal
Regional Eleitoral de Goias, com objetivo de estabelecer diretrizes para o processo de copia e armazenamento dos dados sob a guarda da
Secretaria de Tecnologia da Informagdo STI, a fim de garantir a seguranca, a integridade e a disponibilidade.

Art. 22 As disposicGes deste ato aplicam-se ao gerenciamento dos servigos de Copias de Seguranga (Backup) e Restauragdo (Restore) de
dados do Tribunal.

DOS CONCEITOS E DEFINICOES
Art. 32 Para os efeitos desta PCCSR aplicam-se as seguintes defini¢oes:

| - Usudrios: magistrados, servidores ocupantes de cargo efetivo ou em comissdo, requisitados e cedidos, e, desde que previamente
autorizados, empregados de empresas prestadoras de servigos terceirizados e outras pessoas que se encontrem a servico da Justica
Eleitoral, utilizando, em carater temporario, os recursos tecnoldgicos deste Tribunal;

Il - Copia de seguranga (Backup): copia de dados de um dispositivo de armazenamento a outro para que possam ser restaurados em caso da
perda dos dados originais;

Il - Restauragao de dados (Restore): recuperagao dos dados existentes em backup;
IV - Backup full (completo): modalidade de backup na qual todos os dados, de um determinado servigo, sdo copiados;
V - Backup incremental: modalidade de backup na qual somente sdo copiados os dados modificados, desde o ultimo backup;

VI - Técnico de backup: servidores, das unidades responsaveis pelos procedimentos de configuragdo, execugao, monitoramento e testes dos
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procedimentos de backup e restore;

VIl - Midia: meio fisico no qual efetivamente se armazena o backup;

VIII - Retengdo: periodo de tempo em que o contetido da midia de backup deve ser preservado;

IX - Gestor da informagdo: responsaveis pelas informagdes, nas areas de negdcio;

X - Servigo de TI: todo o processo de trabalho suportado por recursos informatizados;

XI - Servigos criticos: qualquer sistema cuja indisponibilidade cause prejuizo a realizagdo dos servigos essenciais do Tribunal.

Xl - Datacenter: ambiente projetado para concentrar computadores servidores, equipamentos de processamento e armazenamento de
dados, ativos de rede e, por isso, considerado o sistema nervoso de empresas e organizagdes que utilizam sistemas informatizados.

DOS OBJETIVOS
Art. 4° S30 objetivos da Politica Corporativa de Cépias de Seguranca e Restauragdo de dados (PCCSR):

| - definir um conjunto de padrGes de seguranca destinados a realizagdo de copia e restauragdo de dados armazenados nos datacenters
deste Tribunal;

Il - estabelecer diretrizes para a realizagdo de copias de seguranca e restauragdo de dados;

Il - definir os padrdes para armazenagem, conservacao e descarte das midias utilizadas para copias de seguranga;
IV - estabelecer critérios para a solicitagao da restauragao de dados.

DA COPIA DE SEGURANCA

Art. 5° A politica de cépia de dados compreendera a realizagdo de backups didrios, semanais, mensais e anuais dos sistemas e bases de
dados existentes no ambiente de produgdo, conforme necessidades identificadas por intermédio das demandas de cépia de seguranca, de
tal forma a salvaguardar as informagdes corporativas deste Tribunal, em caso de eventual perda.

DO PERIODO DE RETENCAO DAS MIDIAS

Art. 6° As midias terdo seus periodos de retengdo conforme o tipo

de backup utilizado:

| - as midias utilizadas para os backups diarios devem ser retidas por 30 (trinta) dias;

Il - as midias utilizadas para os backups semanais devem ser retidas por 04 (quatro) semanas;
Il - as midias utilizadas para os backups mensais devem ser retidas por 01 (um) ano;

IV - as midias utilizadas para os backups anuais devem ser retidas por 05 (cinco) anos.

§12 Em casos especiais, o Gestor da informacgdo podera definir, em conjunto com os técnicos de backup, prazos diferenciados para retengao
das midias.

§ 22 Expirado o prazo de retencdo dos dados armazenados, a midia podera ser reutilizada.
DA GUARDA DAS MIDIAS

Art. 72 As midias utilizadas para a realizagdo de cépias de seguranca deverdo ser armazenadas em locais seguros, com acesso controlado
pela Secretaria de Tecnologia da Informacdo (STI) e distribuidas entre enderecos fisicos distintos, de tal forma a garantir a restauragdo das
informag0es corporativas em outro local no caso de incidente grave que provoque total indisponibilidade do ambiente de produgao.

Art. 82 As midias devem ser etiquetadas com as seguintes informagdes:
| - descrigdo dos dados nelas armazenados;

Il - tipo de backup realizado;

IIl - més e ano da cépia;

IV - prazo de retencao.

DO DESCARTE DAS MIDIAS

Art. 92 As midias a serem descartadas, devido a obsolescéncia tecnoldgica ou defeito irrecuperavel, devem ser eliminadas de forma segura e
protegida, através de trituragdo ou quebra dos dispositivos utilizados. Caso esse trabalho venha a ser feito por empresa terceirizada, o
processo deve ser integralmente acompanhado por um servidor da Secretaria de Tecnologia da informagéo (STI).

DAS ATRIBUICOES DO TECNICO DE BACKUP
Art. 10. E atribuicdo do técnico de backup:
| - providenciar a criagdo e manutengdo dos backups;

Il - configurar a ferramenta de backup;
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IIl - manter as midias preservadas, funcionais e seguras;

IV - efetuar testes de backup e auxiliar nos procedimentos de restore, tanto no ambiente originario quanto no de replicagao;

V - verificar diariamente os eventos gerados pela ferramenta de backup, tomando as providéncias necessarias para a remediagao de falhas;
VI - restaurar os backups em caso de necessidade;

VII - gerenciar mensagens e logs diarios dos backups;

VIII - comunicar ao administrador de recurso os erros e as ocorréncias nos backups;

IX - propor modificagdes para o aperfeicoamento da politica de backup.

Art. 11. O técnico de backup devera respeitar as janelas para execugdo das copias, inclusive realizando previsdo para a ampliagdo da
capacidade dos dispositivos envolvidos no armazenamento.

DOS PEDIDOS DE RESTAURAGAO DE DADOS

Art. 12. As solicitagdes de restauracdo de dados deverdo ser abertas formalmente por meio de ferramentas de abertura de chamados e/ou
formulario préprio que devera conter:

| - os nomes dos arquivos e pastas que deverao ser recuperados e, principalmente, a data do arquivo que se pretende ter acesso;
Il - o nome do sistema informatizado, a data, o hordrio e quais os dados mantidos pelo respectivo banco de dados deverado ser recuperados.

Paragrafo Unico. Em caso de indisponibilidade de dados ou sistemas criticos em ambiente de produgao, a solicitacdo de restauragdo de
arquivos podera ser feita por meio de mensagem eletronica (e-mail), aplicativo de mensagem instantanea ou qualquer outro recurso que
possibilite a verificagdo posterior da solicitagdo, desde que feita pelo titular da unidade demandante, para o titular da unidade que
administra o servigo de backup.

DISPOSIGOES FINAIS

Art. 13. A execugdo de quaisquer procedimentos que impliquem em riscos de funcionamento nos ativos de informacgdo devera ser precedida
da realizagdo de backup.

Art. 14. Fica estabelecido o prazo de 6 (seis) meses para a adogdo das providéncias necessdrias a implementagdo do disposto nesta
Resolugdo.

Art. 15. A revisdo desta Politica de backup ocorrera sempre que se fizer necessario ou conveniente para o Tribunal, ndo excedendo o
periodo maximo de 3 (trés) anos.

Sala de Sessoes do Tribunal Regional Eleitoral de Goias, em Goiania, aos 11 dias do més de margo de 2019.

Desembargador CARLOS ESCHER

Presidente

PRESIDENCIA

Atos da Presidéncia

Portarias

PORTARIA N2 059/2019/PRES-TRE-GO

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE GOIAS, no uso das atribuicdes conferidas pelo artigo 15, inciso XLIIl, do Regimento
Interno do Tribunal, e,

Considerando a decisdo proferida no PAD 1690/2019;
Considerando a Tabela do Judiciario Estadual de 04.02.2019, disponivel no sitio do TGO na presente data;
Considerando o disposto no art. 92 da Resolugdo TRE-GO n.2 183/2012, RESOLVE:

Art. 12 Designar a Dra. DEBORA LETICIA DIAS VERISSIMO, Juiza de Direito do Juizado Especial Civel e Criminal da Comarca de Goiatuba-GO,
para exercer a jurisdi¢do eleitoral da 0382 ZEGO, com sede no referido municipio, no biénio de 09.03.2019 a 08.03.2021.

Art. 2° Esta Portaria entra em vigor na data de sua publicagao.
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