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constrangimento ilegal na continuidade do presente procedimento inquisitorial, nos termos da inteligéncia do art. 5°, inciso LXXVIII, da
CF/88.

Alids, registre-se que que o proprio Ministério Publico Eleitoral, por meio de seu representante no primeiro grau, ndo interp0s recurso
contra a sentenga que trancou o inquérito, denotando também sua anuéncia com a referida medida adotada pelo MM. Juizo Eleitoral a
quo."

Ante o exposto, mantenho, em reexame necessario, a CONCESSAO DA ORDEM DE HABEAS CORPUS DE OFICIO, com base no art. 654, §2°,
do CPP, para determinar o trancamento do Inquérito Policial 0711/2008, ante a caréncia de justa causa para o exercicio de acdo penal (art.
648, | do CPP) e violagdo ao principio da razoavel duragdo do processo.

E como voto.

Goiania, 28 de agosto de 2018.

JUIZ MARCUS DA COSTA FERREIRA

Relator

Julgado - INQ n2 1376 - Sessdo Ordinaria em 28/08/2018. Acérddo N2 333/2018 - Relator Juiz Marcus da Costa Ferreira. ACORDAM os
Membros do Tribunal Regional Eleitoral de Goias, por unanimidade, em CONCEDER A ORDEM DE HABEAS CORPUS, DE OFICIO, para
determinar o TRANCAMENTO do Inquérito Policial, nos termos do voto do Relator.

PRESIDENCIA

Atos da Presidéncia

Portarias

PORTARIA N2 247/2018-PRES
Institui a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) no ambito do TRE/GO.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE GOIAS, no uso das atribuicdes que lhe sdo conferidas pelo art. 17, inciso XXXIX do
Regimento Interno deste Tribunal (Resolu¢do TRE/GO n2 173, de 11 de maio de 2011) e,

CONSIDERANDO a Politica de Seguranca da Informag3o da Justica Eleitoral (PSI-JE), aprovada pela Resolucdo TSE n2 23.501/2016, de 19 de
dezembro de 2016, e adotada por este Tribunal através da Resolu¢do TRE/GO n2 281/2018, de 25 de junho de 2018;

CONSIDERANDO o disposto nos acérddos nos 866/2011, 594/2011, 7312/2010 e 2746/2010 do TCU Plendrio, que determinam a instituicdo
de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

CONSIDERANDO a importancia da adog¢do de boas praticas relacionadas a prote¢do da informag&o preconizadas pelas normas ISO NBR/IEC
27001:2013 e 27002:2013;

CONSIDERANDO a NC 05/IN01/DSIC/GSIPR, de 14.08.2009, que disciplina a criagdo de Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais ETIR nos érgdos e entidades da Administragdo Publica Federal, direta e indireta;

CONSIDERANDO a NC 08/IN01/DSIC/GSIPR, de 19.08.2010, que disciplina a gestdo da ETIR, fornecendo diretrizes para o gerenciamento de
incidentes em redes computacionais nos 6rgaos e entidades da Administragdo Publica Federal,

RESOLVE:

Art. 12 Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) no ambito do Tribunal Regional Eleitoral
de Goias.

CAPITULO |
DOS CONCEITOS E DEFINICOES
Art. 22 Para os efeitos desta Portaria e de suas regulamentagGes aplicam-se as seguintes definigdes:

| - agente responsavel: servidor publico, ocupante de cargo efetivo do TRE/GO, incumbido de chefiar e gerenciar a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais.
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Il - artefato malicioso: qualquer programa de computador, ou parte de um programa, construido com a intengdo de provocar danos, obter
informagdes ndo autorizadas ou interromper o funcionamento de sistemas e/ou redes de computadores.

Il - comunidade ou publico alvo: conjunto de pessoas, setores, 6rgdos ou entidades atendidas por uma Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais.

IV - equipe de Tratamento e Resposta a Incidentes em Redes Computacionais ETIR: grupo de pessoas com a responsabilidade de receber,
analisar e responder as notificagGes e atividades relacionadas a incidentes de seguranga em redes de computadores.

V - deteccdo de intrusdo: servigo que consiste na andlise do trafego de redes e de histérico de dispositivos que detectam as tentativas de
intrusGes em redes de computadores, com vistas a identificar e iniciar os procedimentos de resposta a incidentes de seguranca em redes
computacionais, com base em eventos com caracteristicas pré-definidas, que possam levar a uma possivel intrusao.

VI - incidente de segurancga: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranga dos sistemas de computag¢do ou
das redes de computadores.

VIl - servigo: conjunto de procedimentos, estruturados em um processo bem definido, oferecido a comunidade da ETIR.

VIII - tratamento de artefatos maliciosos: servico que consiste em receber informagdes ou copia de artefato malicioso que foi utilizado no
ataque, ou em qualquer atividade desautorizada ou maliciosa. Uma vez recebido, o mesmo deve ser analisado, ou seja, deve-se buscar a
natureza do artefato, seu mecanismo, versado e objetivo, para que seja desenvolvida, ou pelo menos sugerida, uma estratégia de detecgao,
remocao e defesa.

IX - tratamento de incidentes de segurangca em redes computacionais: servigo que consiste em receber, filtrar, classificar e responder as
solicitagbes e alertas e realizar as analises dos incidentes de seguranga, procurando extrair informagdes que permitam impedir a
continuidade da agdo maliciosa e também a identificagdo de tendéncias.

X - tratamento de vulnerabilidades: servico que consiste em receber informagdes sobre vulnerabilidades, quer sejam em hardware ou
software, objetivando analisar sua natureza, mecanismo e suas consequéncias e desenvolver estratégias para detecgdo e corregao.

CAPITULO Il
DO OBJETIVO

Art. 32 A ETIR terd como objetivo garantir o cumprimento da miss3o institucional do Tribunal Regional Eleitoral de Goias TRE/GO, por meio
do tratamento e resposta a incidentes de seguranga na rede interna de computadores.

CAPITULO 1l
DO PUBLICO ALVO

Art. 42 A ETIR atendera, por meio do servigo de registro de chamados na Central de Servigos, a todos os usuarios da rede de computadores e
de sistemas do TRE-GO que comunicarem eventos identificados como incidentes de seguranca.

Paragrafo Unico. Apds o registro do incidente, este sera encaminhado ao agente responsavel que tomara as medidas necessarias.

Art. 52 Externamente, podera a ETIR interagir com outros 6rgaos da Administragdo Publica Federal, do Poder Legislativo, do Poder Judiciario
e do Ministério Publico que atuem no mesmo campo da ETIR, fornecendo informagGes acerca dos incidentes de seguranga ocorridos na
rede de computadores do TRE/GO, alimentando as suas bases de conhecimentos e fomentando a troca de tecnologias.

Paragrafo unico. A comunicagdo dos incidentes de seguranga, bem como o tratamento aplicado, sera efetuada por meio de documento
formal.

CAPITULO IV
DO MODELO DE IMPLEMENTAGAO

Art. 62 A ETIR sera implementada segundo o Modelo 1, da NC 05/INO1/DSIC/GSIPR, devendo ser formada, preferencialmente, por
servidores efetivos da Secretaria de Tecnologia da Informagdo que, além de suas fung¢des regulares, desempenhardo as atividades
relacionadas ao tratamento e resposta a incidentes em redes computacionais.

CAPITULO V
DA AUTONOMIA

Art. 72 A ETIR seguird o modelo "Autonomia Completa", descrito no subitem 9.1 da NC 05/IN01/DSIC/GSIPR, que lhe permitira conduzir o
seu publico alvo na realizagdo de agdes ou medidas necessarias para reforgar a resposta ou a postura da organizagdo, na recuperacao de
incidentes de seguranca.

Paragrafo Unico. Durante um incidente de seguranca, a ETIR podera tomar a decisdo de executar as medidas de recuperagdo, sem esperar
pela aprovacgdo de niveis superiores de gestao.

CAPITULO VI
DA ESTRUTURA ORGANIZACIONAL

Art. 82 A ETIR estara vinculada a Secretaria de Tecnologia da Informagdo deste Tribunal e terd plena autonomia para desenvolver suas
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atividades.

Art. 92 A ETIR devera apresentar a Comissao de Seguranga da Informagao, mensalmente, relatdrios estatisticos dos incidentes de seguranca
ocorridos no periodo, com os respectivos tratamentos adotados, com vistas a elaboragdo de estudos de melhoria dos mecanismos de
seguranga estabelecidos no Tribunal ou para fins de tomada de decisdo estratégica relativa a Seguranga da Informagdo junto a
Administragado.

Art. 10. A ETIR sera formada, preferencialmente, por servidores publicos efetivos lotados na area de Infraestrutura de Rede de
Computadores do Tribunal.

§ 12 Para cada integrante titular, sera indicado o respectivo substituto.

§ 29 Seus integrantes, titulares e substitutos, serdo indicados pelo Secretario de Tecnologia da Informagdo e designados por meio de
Portaria da Presidéncia.

§ 32 Dentre os titulares, um devera ser indicado como Agente Responsavel.
Art. 11. A ETIR funcionara como um grupo de trabalho permanente, de atuagdo primordialmente reativa e ndo exclusiva.

Paragrafo Unico. As atividades reativas da ETIR terdo prioridade sobre aquelas designadas pelos chefes imediatos de seus respectivos
integrantes.

CAPITULO VII

DOS SERVICOS E PROCEDIMENTOS

Art. 12. S3o servigos a serem implementados e desempenhados pela ETIR:
| - tratamento de incidentes de seguran¢a em redes computacionais;

Il - tratamento de artefatos maliciosos;

Il - tratamento de vulnerabilidades;

IV - monitoramento da seguranca da rede de computadores;

V - analise dos processos e procedimentos utilizados pela ETIR;

VI - prospecgdo ou monitoragdo de novas tecnologias.

Art. 13. Para cada servico elencado no artigo anterior, deverdo ser formalizados procedimentos a serem observados pela ETIR, em
documento a ser elaborado pelo Agente Responsavel, com o apoio de toda a equipe, contendo os seguintes atributos:

| - a definigdo do servico;
Il - o objetivo do servico;
Il - a descrigdo das fungGes e procedimentos que compdem o servigo.

Paragrafo unico. O documento de que trata este artigo devera ser elaborado pela Equipe, apds sua nomeagao, no prazo maximo de 12
meses, e atualizados sempre que necessario.

CAPITULO VIII

DAS RESPONSABILIDADES

Art. 14. Cabera ao Agente Responsavel:

| - elaborar os procedimentos internos a serem observados pela ETIR, com apoio da prdpria equipe;
Il - gerenciar as atividades desempenhadas pela ETIR;

Il - distribuir, sempre que necessario, tarefas para a ETIR, inclusive as de carater proativo;

IV - sugerir ao Secretario de Tecnologia da Informagdo, quando necessario, a convocacdo de representantes de outras unidades da
respectiva Secretaria, para atuar no tratamento e resposta de determinado incidente de seguranca;

V - propor treinamentos aos integrantes da equipe, para o fiel desempenho de suas atividades;

VI - assegurar que os usuarios sejam informados sobre os procedimentos adotados em relagdo aos incidentes de seguranga da informacgao
por eles comunicados;

VIl - cuidar da capacitagdo dos membros da ETIR, fazendo constar do Plano Anual de Capacitagdo os eventos que entender relevantes ao
bom desempenho dos trabalhos da equipe.

Art. 15. Cabera a ETIR:

| - manter registro dos incidentes de seguranca em redes de computadores notificados ou detectados, com o objetivo de assegurar registro
histdrico das atividades da ETIR;

Il - recolher evidéncias imediatamente apds a constatagdo de um incidente de seguranga da informacgdo na rede interna de computadores;

Diario da Justica Eleitoral - Tribunal Regional Eleitoral de Goias. Documento assinado digitalmente conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a
Infra-estrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado no endereco eletronico http://www.tse.jus.br



Ano 2018, Numero 168 Goiania, segunda-feira, 3 de setembro de 2018 Pagina 30

Il - executar analise critica sobre os registros de falhas para assegurar que as mesmas foram satisfatoriamente resolvidas;
IV - investigar as causas dos incidentes de seguranga da informacgao na rede interna de computadores;

V - implementar mecanismos para permitir a quantificacgdo e monitoragdo dos tipos, volumes e custos de incidentes e falhas de
funcionamento;

VI - indicar a necessidade de controles aperfeicoados ou adicionais para limitar a frequéncia, os danos e o custo de futuras ocorréncias de
incidentes.

Art. 16. Caberd ao Secretario de Tecnologia da Informacdo:
| - Submeter ao Diretor-Geral a indicagdo do Agente Responsavel, dos servidores titulares da ETIR e seus respectivos substitutos.

Il - Apoiar a ETIR, na execugdo de seu trabalho, viabilizando a disponibilizagdo dos recursos materiais, tecnoldgicos e humanos necessarios a
prestacdo dos servigos oferecidos aos usuarios.

CAPITULO IX
DAS DISPOSICOES GERAIS

Art. 17. Os casos omissos e as duvidas surgidas na aplicagdo desta Portaria serdo dirimidos pela Comissdo de Seguranga da Informacgao deste
Tribunal.

Art. 18. Este normativo devera ser revisado periodicamente, em intervalos de, no maximo, trés anos.

Art. 19. Esta Portaria entrarad em vigor na data de sua publicagdo.

Goiania, 29 de agosto de 2018.

Desembargador CARLOS ESCHER

Presidente

PORTARIA PRES N. 248/2018

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE GOIAS, no uso das atribuicdes que lhe sdo conferidas pelo artigo 17, inciso XIX, do
Regimento Interno do Tribunal e, tendo em vista a decisdo contida no Processo Administrativo Digital n. 6478/2018, RESOLVE:

Art. 12 DECLARAR VAGO, em razdo de posse em outro cargo inacumulavel, nos termos do artigo 33, inciso VIII, da Lei n. 8.112/90, o cargo
de Técnico Judiciario, Area Administrativa, Classe C, Padrdo 13, criado pela Lei n. 7.645, de 18/12/1987, do Quadro Permanente de Pessoal
deste Tribunal, ocupado pelo servidor WANDER ATAIDES FERREIRA JUNIOR, com efeitos a partir de 03.07.2018.

Art. 22 Esta portaria entrard em vigor na data de sua publicagdo.

Goiania, 28 de agosto de 2018.

Desembargador CARLOS ESCHER

Presidente

VICE-PRESIDENCIA

(NAO HA PUBLICACOES NESTA DATA)

CORREGEDORIA REGIONAL ELEITORAL

(NAO HA PUBLICACOES NESTA DATA)

OUVIDORIA REGIONAL ELEITORAL

(NAO HA PUBLICACOES NESTA DATA)
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(I'l. 9 da Portaria n® 247, de 29.08.2018)

ANEXO
(PORTARLA N° 247/2018 — PRES)

Iiquipe de Tratamento ¢ Resposta a Incidentes em Redes Computacionais - I"TTR

Marcilio Zaccarelli Bersaneti CINF - agente responsavel - titular
Roberto Lima Manoel da Costa CESCO - agente responsavel - substituto
|.candro Pires Rabelo SESRI — ttular

Marcos Rogério Santiago SEESRIE - substituro

Renato Oliveira da Silva SEEPRO - titular

Roberto César Rodrigues SEPRO - substituto

Rafacl Didimo Santos ‘Slil)l.\‘ - titular

Chayner Cordeiro Barros SEDIS - substituto

I.conardo Antonio de Souza SEBDA - titular

Marcus Vinicius Britto Klein SEBD.A - substituro

Cleyton Luiz de Melo Fufrisio APGTI - titular

l.uciana Costa Carvalho Pélix APGIT - substiruto
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